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1 Anwendungsbereich

Gegenstand dieser Leistungsbeschreibung ist die Dienstleistung von Tele2 Telecommunication GmbH im
Rahmen des Services Tele2 Managed Firewall.

Voraussetzung fur den Bezug des Service Tele2 Managed Firewall ist ein Basisservices in Form eines
Tele2 Business Internet Anschluss (Toplinternet) bzw. einer Tele2 Unternehmensvernetzung (TopNet).
Das jeweilige Basisservice ist nicht Bestandteil des Leistungsumfanges von Tele2 Managed Firewall,
Details zum jeweiligen Basisservice siehe Leistungsbeschreibung Toplnternet bzw. Leistungs-
beschreibung TopNet.

Der Leistungsumfang des Services Tele2 Managed Firewall unterscheidet sich in

Tele2 Managed Firewall fir TopNet (Punkt 2) und
Tele2 Managed Firewall fir Toplnternet (Punkt 3)

2 Leistungsumfang Tele2 Managed Firewall fur TopNet

2.1 Management

Die allgemeine Erlauterung der Management-Features ist unter Punkt 4 dieser Leistungsbeschreibung
aufgefihrt.

2.2 Hardware und Realisierungsvarianten

Als Realisierungsvariante kann je nach Kundenwunsch und Leistungsbedarf eine der folgenden
Mdglichkeiten gewahlt werden:

CISCO™ ASA redundant ausgefuhrter Firewall Hardwarecluster, von Tele2 als Service betrieben
CISCO™ ASA dedizierte Firewall: individuelle FW-LAsung als Service von Tele2 fir den Kunden
CISCO™ ASA dedizierte Kunden-Firewall am Tele2 Housing-Standort

Die Features sind abhangig von der jeweils eingesetzten Hardware.

Die Firewall Variante ,CISCO™ ASA Hardwarecluster” bietet dem Kunden den Vorteil eines
hochperformanten Systems, das an zwei unterschiedlichen Standorten untergebracht ist, um maximale
Ausfallsicherheit zu gewahrleisten.

Vorteile im Detalil
Hardwareredundanz, d.h. Sicherheit gegen Ausfall einer Firewall
Standortredundanz, d.h. Sicherheit gegen Ausfall eines Standortes

Gespiegelte Sessions, d.h. Internet Sessions gehen bei Ausfall eines Standortes nicht verloren,
sondern werden vom zweiten Standort weitergefuhrt.

Stromversorgung, Klimatisierung und Zugangsschutz gemaf3 hdchsten Rechenzentrumsstandards
Direkte Internetanbindung an den Tele2 Backbone

7x24 Betreuung und Uberwachung der Hardware

Hochleistungs-Hardware-Cluster, d.h. keine Performance- und Durchsatzprobleme
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Features
Stateful Inspection Firewall
NAT / PAT
Einfache und schnelle Bandbreitenerh6hung méglich
Durchsatz direkt nach Bedarf skalierbar
Alle Kundenstandorte gleichzeitig geschitzt

Die Variante ,dedizierte Firewall als Service" bietet dem Kunden den Vorteil maximaler Flexibilitat bei
der Auslegung und Konfiguration der Firewall Losung, bei gleichzeitiger Uberwachung der Hardware
durch Tele2 Spezialisten, und direkter Internetanbindung an den Tele2 Backbone. Im Unterschied zur
Variante ,Hardwarecluster” bietet die Variante ,dedizierte Firewall als Service" keine Redundanz.

Die Variante ,,dedizierte Kunden-Firewall* bietet dem Kunden den Vorteil maximaler Flexibilitat bei der
Auslegung und Konfiguration der Firewall Losung, bei gleichzeitiger aktiver Uberwachung der Hardware
durch Tele2 Spezialisten, und direkter Internetanbindung an den Tele2 Backbone. Bei dieser Variante
befindet sich die Firewall Hardware im Kundenrack am Tele2 Housing Standort. Im Unterschied zur
Variante ,Hardwarecluster” bietet die Variante ,dedizierte Kunden-Firewall* im Standard keine
Redundanz, eine redundante Auslegung der Firewall Hardware ist jedoch auf Kundenwunsch optional
maglich.

Access

2.2.1 Internetanbindung
Eine Tele2 Internet Anbindung ist Voraussetzung fur das Service Tele2 Managed Firewall fiir TopNet.

2.2.2 Anbindung der Kundenstandorte

Die Anbindung der Kundenstandorte ist nicht Bestandteil dieses Services, sondern wird im Rahmen von
Tele2 TopNet realisiert

Der oder die Standorte des Kunden mit TopNet Access kdnnen Uber das Service Tele2 Managed Firewall
far TopNet unter Beriicksichtigung des mit dem Kunden definierten Regelsets auf das Internet zugreifen.

3 Leistungsumfang Tele2 Managed Firewall fiir TopInternet

3.1 Management

Die allgemeine Erlauterung der Management-Features ist unter Punkt 4 dieser Leistungsbeschreibung
aufgefihrt.

3.2 Hardware

Als Firewall Hardware kann je nach Kundenwunsch und Leistungsbedarf eine der folgenden
Mdglichkeiten gewahlt werden:

Integrierte Firewall im CISCO™i Toplnternet-Zugangsrouter, oder
CISCO™ Firewall Hardware am Kundenstandort, oder
CISCO™ Firewall Hardware am Tele2 Housing-Standort

Die Features sind abhangig von der jeweils eingesetzten Hardware.
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3.3 Access

3.3.1 Internetanbindung

Die Internetanbindung ist nicht Bestandteil des Leistungsumfanges dieses Services, sondern als Tele2
Toplinternet separat zu bestellen.

Wird ein separates Gerat als Firewall hinter dem Tele2 Toplnternet Router eingesetzt, so dirfen allféllige
freie Netzwerk-Ports am Router weder direkt, noch indirekt mit dem LAN verbunden werden, da diese
Ports nicht von der Firewall gesichert werden. Alle Geréte, Netze, oder Netzwerkteile, die direkt am Tele2
Toplnternet Router angeschlossen werden, befinden sich auRerhalb des von Tele2 Managed Firewall fur
Toplnternet gesicherten Bereiches des Internets und Tele2 lehnt jede Verantwortung fur die Sicherheit
dieser sowie aller netzwerkmaf3ig dahinter liegenden Komponenten ab.

3.3.2 Anbindung an das Kunden-LAN

Fur die Anbindung an das Kunden-LAN steht je nach eingesetzter Firewall Hardware zumindest ein
gesicherter Ethernet Port zu Verfigung. Die Einbindung in das LAN hat dann Uber eine vom Kunden
beizustellende geeignete Hardware (z.B. Switch, Hub) zu erfolgen.

3.4 Netzabschlusspunkt

Der Netzabschlusspunkt legt die Grenze der Verantwortung zwischen Tele2 und dem Kunden fest.
Beim Service Managed Firewall Topinternet ist der Netzabschlusspunkt das von Tele2 am Kunden-
standort zur Verfiigung gestellte Endgerat.

4  Leistungsbestandteil Management

Das Service Tele2 Managed Firewall sichert das Kundennetzwerk gemafd vereinbarter Regeln vor
unerlaubtem Verkehr in das und aus dem Internet. Das Service stellt dem Kunden die Funktionalitaten
einer Firewall im klassischen Sinne zu Verfugung. Weiterfihrende Schutzmechanismen, wie z.B. Spam-
oder Virenfilter, die keine Firewall-Funktionalitat darstellen, sind nicht Bestandteil dieses Service, kdnnen
aber separat von Tele2 bezogen werden.

4.1 Management

Das Management der Firewall wird von Tele2 durchgefiihrt.
Im Rahmen der Management-Aufgaben tbernimmt Tele2 folgende Tatigkeiten:

Erstellen der Firewall Regeln gemanR der Kundenanforderung

Einspielen des Regelwerkes in die Firewall

Backup des Regelwerkes

Anderungen des Regelwerkes nach Kundenanforderung

Sicherstellung der Berechtigung von Anderungsanforderungen

Uberpriifung des Regelwerks auf Konsistenz

Uberwachung der Firewall auf Verfiigbarkeit

Sperre einzelner IP-Adressen oder ganzer IP-Bereiche bei Gefahr im Verzug

Verbindungsunterbrechungen die aufgrund von Sperren wegen Gefahr im Verzug resultieren, stellen
keine Serviceunterbrechung dar, die den Kunden zu Anspriichen gegentuber Tele2 erméchtigen.

Sperre einzelner IP-Adressen oder ganzer IP-Bereiche, die allgemein als gefahrlich bekannt sind
(Black-Lists)
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Auf Kundenwunsch kdnnen diese Bereiche auch wieder freigegeben werden, allerdings tbernimmt
Tele2 keinerlei Verantwortung fir Schaden, die dem Kunden dadurch entstehen

Aktualisierung der Firewall-Software zur Behebung erkannter Sicherheitsprobleme. Tele2 ist bemiiht
Aktualisierungen, die mit einer Serviceunterbrechung verbunden sind, im vereinbarten Servicefenster
durchzufuhren, behalt sich jedoch das Recht vor, Aktualisierungen jederzeit vorzunehmen, wenn
Dringlichkeit und Sicherheit dies erfordern. Dem Kunden erwachsen daraus keinerlei Anspriiche
gegeniiber Tele2 wegen Serviceausfalles, da die Sicherheit und Integritat des Netzwerkes gegenuber
Verfugbarkeit Prioritat besitzt.

4.2 Konfiguration

Im Rahmen der Einrichtung des Service Tele2 Managed Firewall unterstiitzt Tele2 den Kunden bei der
Definition des Regelwerkes der Firewall. Konfigurationsanpassungen werden im ersten Monat nach
Inbetriebnahme unlimitiert durchgefiihrt. Danach sind bis zu vier Anderungsanforderungen vom Kunden
pro Monat im Entgelt enthalten. Anderungsanforderungen beinhalten tibliche Konfigurationsanderungen
im Rahmen des Netzwerkbetriebs. Grundlegende Netzwerkanderungen (z.B. Umstellung eines gesamten
IP-Adress-Bereichs, Einrichten einer neuen DMZ, etc.) sind nicht davon umfasst.

Bei Tele2 Managed Firewall fiir TopNet sind Anderungen am Regelwerk, die durch neu hinzugekommene
TopNet-Standorte notwendig werden, je einmal pro neuem Standort, zusatzlich enthalten.

Dariiber hinausgehende Anderungswiinsche des Kunden werden zum jeweilig giiltigen Stundensatz von
Tele2 abgerechnet, wobei angefangene Viertelstunden als volle Viertelstunden verrechnet werden.

Anderungen am Regelwerk werden von Tele2 Mo-Fr (werktags) zwischen 7:00-18:00 durchgefihrt.
Die Durchfiihrung von Anderungsanforderungen erfolgt moglichst umgehend, spéatestens jedoch am
nachsten Werktag.

4.2.1 Sicherung von Anderungsanforderungen am Regelwerk

Anforderungen zu Anderungen am Regelwerk werden nur entgegengenommen, wenn sie per Email von
einer der vorab vereinbarten eindeutigen Email-Adressen (Ansprechperson) des Kunden stammen und
an die Email-Adresse securebox@at.tele2.com gerichtet sind.

Alle Anforderungen, die der obigen Vorgehensweise nicht entsprechen werden nicht bearbeitet. Diese
Vorgehensweise dient dem Schutz des Kunden vor unberechtigten Anderungsanforderungen.

Eine korrekte Anforderung wird dem Absender bestatigt. Hat der Kunde die Anderung nicht veranlasst,
muss er der Bestatigung unverziiglich widersprechen, die Anderung wird in diesem Fall nicht
durchgefuhrt beziehungsweise riickgangig gemacht. Es obliegt in diesem Fall dem Kunden geeignete
MaRnahmen zur Identifizierung des unberechtigten Absenders zu veranlassen, wobei Tele2 den Kunden
dabei im Rahmen der gesetzlichen Mdglichkeiten Gber Anforderung unterstitzt.

Widerspricht der Kunde der Bestatigung der Anforderung nicht oder verspatet, so gilt sie als vom Kunden
autorisiert und Tele2 haftet fur keinerlei Schaden, die dem Kunden aus dieser Anderung allfallig
entstehen.

Tele2 kann nicht die Sicherheit des kompletten Kundennetzwerks gewahrleisten, sondern stellt den vom
Kunden definierten Sicherheitsmechanismus (Firewall Regelwerk) zur Verfigung. Weiters tbernimmt
Tele2 nicht die Haftung fiur Datenverluste die durch Service-Unterbrechungen der Tele2 Managed
Firewall verursacht wurden.
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5 Servicelbergabe

Die Herstellungszeit ist abhangig vom jeweils gewéhlten Basisservice sowie der gewahlten Firewall
Hardware und wird individuell im konkreten Kundenangebot ausgewiesen.

Die Serviceiibergabe erfolgt mit Ubermittlung des Ubergabeprotokolls (schriftlich oder miindlich) pro
realisierter Managed Firewall.

Ab Servicelbergabe erfolgt die Verrechnung der von Tele2 erbrachten Leistung an den Kunden.

6 Wartung und Support

Zur Meldung von technischen Storungen stehen dem Kunden
die technische Service-Hotline von Mo-So von 0-24:00 unter 050500 3333,
sowie die Email-Adresse securebox@at.tele2.com zur Verfiigung.

Fehler in den zentralen Komponenten im Tele2-Netzwerk und der Server-Hardware werden von Tele2
von Mo-So von 0-24:00 proaktiv tiberwacht und behoben.
Die Entstorung erfolgt gemaf dem Service Level Agreement des jeweiligen Basisservices.

7 Service Level Agreements (SLA)

Service Level Agreements richten sich immer nach dem SLA des jeweiligen Basisservices.

"Alle im vorliegenden Dokument verwendeten eingetragenen Warenzeichen sind im Eigentum der jeweiligen Firma.
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